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ABSTRAK
Sebuah pesan teks ataupun gambar yang dikirim perlu dijaga kerahasiaannya. Salah satu proses menjaga kerahasiaan pesan dengan proses enkripsi yaitu mengubah pesan (plaintext) menjadi ciphertext. Ciphertext merupakan informasi yang disamarkan. Kebalikan dari enkripsi adalah dekripsi yaitu proses merubah ciphertext menjadi plaintext (pesan semula). Banyak algoritma yang dapat digunakan untuk merahasiakan pesan. Diantaranya adalah algoritma RSA (Rivest, Shamir, Adleman). Algoritma RSA menggunakan kunci publik dan kunci privat dengan atribut p, q, m, n, e, d. Dimana p, dan q adalah sebarang nilai dan harus bilangan prima. Untuk nilai , . Sedangkan nilai e dipilih secara acak, bilangan bulat dan harus relatif prima terhadap m. Selanjutnya nilai d adalah bilangan bulat yang memenuhi persamaan , untuk k sebarang nilai. Untuk nilai huruf/karakter yang akan di enkripsi berada pada interval [0, n-1]. Dalam melakukan enkripsi mengunakan kunci publik e, n dengan menggabung operasi modulo. Untuk proses dekripsi menggunakan kunci private d, n dengan menggabung operasi modulo. Untuk contoh percobaan algoritma RSA ini menggunakan plainteks KOMPUTER24 yang dikonversi ke bilangan Ascii. Dengan mengambil nilai p=31, q=19, menghasilkan nilai n=589, dan m=540. Hasil nilai n=589 sudah memenuhi syarat untuk interval nilai karakter yang dapat di enkripsi [0, n-1]. Dipilih nilai e=23 (relatif prima dengan m). Hasil enkripsi berturut-turut 303, 509, 58, 131, 263, 468, 103, 81, 350, 48. Nilai e=23, dapat menghasilkan nilai d=47. Dengan nilai d=47, dapat melakukan proses dekripsi yang menghasilkan plainteks. Jika e tidak relatif prima dengan m, maka tidak akan ditemukan nilai d, sehingga proses dekripsi tidak dapat dilakukan.
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I. PENDAHULUAN
Teknologi saat ini sangat bebas dan signifikan perkembangannya. Hal ini juga berkaitan dengan privasi dan keamanan data. Data-data yang tersimpan juga semakin besar, dan data tersebut disimpan dalam basis data. Namun, tanpa keamanan data yang memadai, jika data hanya disimpan dalam basis data sangat rentan untuk dicuri atau diubah oleh orang yang tidak berhak atau berwenang (Oktafiani, Iman, & Ujianto, 2023). Keamanan dan kerahasiaan data merupakan salah satu aspek yang sangat penting dalam sistem informasi pada saat ini (Hasibuan et al., 2022) (Putra & Simanjuntak, 2021).  Salah satu metode yang dapat digunakan dalam proses pengamanan data adalah kriptogafi.
Kata kriptografi berasal dari bahasa Yunani, ”Kriptos” berarti tersembunyi atau rahasia dan “graphien” yang berarti menulis (Christian, Sitorus, Nirmala, Rekayasa, & Komputer, 2023). Dari sini dapat diartikan bahwa kriptografi adalah suatu cara atau praktek untuk memperoleh komunikasi yang aman walaupun ada pihak ketiga yang ingin berusaha mencuri (Muhamad Rizki, 2021). Kriptografi adalah seni atau ilmu yang mempunyai prinsip dan metode tentang perubahan pesan, dari pesan yang dapat dibaca menjadi pesan yang tidak dapat dibaca, kemudian akan dikembalikan menjadi kondisi semula (Usanto, 2022). Kriptografi  merupakan   bagian dari matematika yang mempelajari aspek informasi dan keamanan, dilindungi, validasi, integritas maupun otentikasi data (Andrea, Wardana, Wanandi, & Ikhwan, 2023). Dua konsep utama kriptografi adalah enkripsi dan dekripsi (Andriani & Hayadi, 2022). Tujuannya adalah untuk menjaga kerahasiaan pesan yang dikirim agar tidak diketahui oleh orang yang tidak berwenang dan tidak bertanggung jawab. Pesan tersebut dirahasiakan dengan cara mengacak nilai-nilai yang ada di dalamnya, sehingga menghasilkan pesan yang sulit dipahami yang mengakibatkan hilangnya informasi dari pesan tersebut (Wasil & Sains, 2023). 
Pesan merupakan informasi, dapat berupa teks, gambar, suara, dan video (Sujjada & Juniar, 2021). Banyak algoritma yang dapat digunakan dalam proses enkripsi dan dekripsi. Salah satu algoritma tersebut adalah algoritma RSA (Rivest, Shamir, Adleman). Rivest, Shamir, Adleman merupakan peneliti dari MIT (Massachussets Institute of Technology) pada tahun 1976 (Tampubolon & Des, 2021). Algoritma Rivest Shamir Adleman merupakan salah satu metode kriptografi yang menggunakan kunci privat dan kunci publik untuk proses enkripsi dan dekripsi atau dalam istilahnya sering disebut teknik asimetris, algoritma ini menggunakan kunci privat untuk melakukan enkripsi dan untuk dekripsinya menggunakan kunci publik. Algoritma Rivest Shamir Adleman digunakan karena melakukan pemfaktoran bilangan yang sangat besar. Oleh karena alasan tersebut RSA dianggap aman. Untuk membangkitkan dua kunci, dipilih dua bilangan prima acak yang besar (Putra & Simanjuntak, 2021). Dengan pemfaktoran bilangan prima yang besar akan menyebabkan banyaknya pilihan untuk kunci privat dan kunci publik.

II. STUDI LITERATUR
Enkripsi secara sederhana bermakna mengubah pesan jelas (plaintext) menjadi pesan acak yang tidak bermakna (ciphertext). Sementara dekripsi merupakan mengembalikan pesan tidak bermakna (ciphertext) menjadi pesan jelas (plaintext) (M. Syaifuddin, Juniar Hutagalung, 2021). Dalam penelitian yang dilakukan Syaifuddin dkk (M. Syaifuddin, Juniar Hutagalung, 2021), menguji proses enkrispi dan dekripsi untuk keakuratan hasil perhitungan. Karena apabila salah dalam melakukan perhitungan dalam proses enkripsi dan dekripsi maka akan menghasilkan akan menghasilkan sebuah pesan/informasi yang salah. Sedangkan Andika Cahya Putra dkk (Putra & Simanjuntak, 2021), dalam penelitian nya membuat terjaminnya kerahasiaan data PKH (Program Keluarga Harapan) yang disimpan di dalam database, dengan penggunaan algoritma RSA. Penelitian yang dilakukan Karina dkk (Andriani & Hayadi, 2022), merancang aplikasi Keamanan Data dengan menggunakan algoritma RSA dalam mengamankan data penjualan. Penelitian yang dilakukan oleh Calvin dkk, dengana membangun sebuah sistem keamanan pada website e-commerce. Untuk pengamanan database menggunakan proses enkripsi dan dekripsi berdasarkan algotirma RSA. Sedangkan pengamanan proses registrasi, login serta transaksi melalui verifikasi menggunakan One Time Password (OTP).
Pada algoritma RSA terdapat persyaratan tertentu dalam membangkitkan kunci-kunci tersebut. Diantaranya adalah harus bilangan prima yang besar, dan syarat lainnya harus bilangan yang relatif prima. Penulis dalam penelitian ini melakukan analisis terhadap kunci privat dan kunci publik algoritma RSA.

III. METODE
Penelitian ini menggunakan metode literatur. Data yang diambil merupakan data teks, dengan jumlah karakter tertentu dan untuk dilakukan enkripsi dan dekripsi dengan Algoritma RSA. 


Berikut ini adalah gambaran proses enkripsi dan dekripsiDecryption
Encryption
Kunci
Dekripsi
Kunci
Enkripsi
Ciphertext (C)
Plaintext
Plaintext



Gambar 1. Proses Enkripsi dan Dekripsi
Kunci yang digunakan dalam proses enkripsi dan dekripsi dengan menggunakan bilangan prima. Dicobakan dengan bilangan prima yang berbeda-beda. Akan diteliti apakah semua bilangan prima dapat dijadikan sebagai kunci dalam proses enkripsi dan dekripsi. Teori lainnya yang dapat mendukung adalah algoritma RSA adalah sebagai berikut :   
1. Modulo
Misalkan a adalah bilangan bulat dan m adalah bilangan bulat > 0. Operasi a mod m (dibaca “a modulo m”) memberikan sisa jika a dibagi dengan m. Dengan kata lain, a mod m = r sedemikian sehingga a = mq + r, dengan 0 ≤ r < m (Nursuprianah, Raharjo, Cirebon, & Aord, 2021) (Ade Novia Rahma, Rahmawati, 2021). Contoh 9 mod 4 = 1, yang berarti bahwa 9 = 4 x 2 + 1, atau dapat dinyatakan sebagai . Sehingga berdasarkan bentuk a mod m = r dapat dibentuk dalam . Selanjutnya dalam akan kongruen dengan  ekivalen dengan  sehingga 
2. Relatif prima
Dua buah bilangan bulat a dan b dikatakan relatif prima jika dan hanya jika GCD(a,b) = 1 (Hutapea, 2021). GCD merupakan faktor pembagi terbesar. Sebagai contoh 19 dan 3 relatif prima sebab GCD(19,3) = 1. Begitu juga 7 dan 11 relatif prima karena GCD(7,11) = 1. Sedangkan 28 dan 7 tidak relatif prima karena GCD(28, 7) = 7 bukan 1.
3. Algoritma RSA
Algoritma RSA memiliki kunci publik dan kunci private. Kunci publik diketahui semua orang dan digunakan untuk mengenkripsi pesan. Pesan yang dienkripsi dengan kunci publik hanya dapat didekripsi menggunakan kunci private (Christian et al., 2023). Pada proses ini, dibangkitkan sebuah kunci publik dan kunci privat oleh pengirim dokumen. Kunci publik akan digunakan pada proses autentikasi dokumen oleh penerima dokumen dan tidak masalah jika diketahui oleh orang lain, sedangkan kunci privat akan digunakan pada proses pembuatan tanda tangan oleh pengirim dokumen sehingga harus dirahasiakan dan tidak boleh diketahui oleh orang lain. Dalam melakukan pembangkitan kunci, dibutuhkan tiga bilangan prima (𝑝, 𝑞, 𝑟) dan satu bilangan prima lain (𝑒). Selain itu, akan dihasilkan bilangan 𝑛 dari perkalian 𝑝, 𝑞, dan 𝑟. Kunci publik (𝑒, 𝑛), sedangkan kunci privat (𝑑, 𝑛) (Fatimah Az-Zahra, Rini Marwati, 2024). Secara rinci Algoritma RSA sebagai berikut.
a. Pilih dua bilangan prima besar berbeda secara acak 𝑝, dan 𝑞. 
b. Hitung .
c. Hitung .
d. Pilih sebuah bilangan bulat 𝑒 sebagai kunci publik dan relatif prima terhadap m, di mana   Relatif prima jika , untuk a, b sebarang bilangan bulat.
e. Bangkitkan kunci privat 𝑑 merupakan bilangan bulat, dengan persamaan:
 
Bentuk  ekivalen dengan  
Sehingga diperoleh  , untuk k nilai sebarang bilangan bulat
f. Output yang diperoleh, yaitu:
Kunci publik adalah pasangan (𝑒, 𝑛) dan tidak rahasia.
Kunci privat adalah pasangan (𝑑, 𝑛) dan harus dirahasiakan

Proses enkripsi Algoritma RSA
Bentuk plainteks menjadi blok-blok 
sedemikian sehingga setiap blok merepresentasikan nilai di dalam interval [0, n – 1].
Setiap blok plainteks () dienkripsi menjadi blok  dengan rumus 
Proses dekripsi Algoritma RSA
Setiap blok cipherteks  didekripsi kembali menjadi blok 
dengan rumus .

IV. HASIL DAN PEMBAHASAN
Misalkan sebuah plainteks berisi KOMPUTER24, di enkripsi dengan menggunakan algoritma RSA
Dipilih dua bilangn prima p = 31, dan q = 19, n = 31(19) = 589, m = (31-1)(19-1) = 540
Kunci publik e = 23 harus relatif prima dengan m = 540. Disini GCD(540,23) = 1
Nilai d diperoleh , diperolah pada saat nilai k = 2
Kunci publik adalah pasangan (𝑒, 𝑛) = (23, 589).
Kunci privat adalah pasangan (𝑑, 𝑛) = (47, 589)
Proses enkripsi Algoritma RSA
Sesuai dengan Ascii Code untuk plainteks : KOMPUTER24, diperoleh

Table 1. Proses Enkripsi
	Block
	Plainteks
	Decimal
	Proses Enkripsi


	P1
	K
	75
	 = 303

	P2
	O
	79
	 = 509

	P3
	M
	77
	 = 58

	P4
	P
	80
	 = 131

	P5
	U
	85
	 = 263

	P6
	T
	84
	 = 468

	P7
	E
	69
	 = 103

	P8
	R
	82
	 = 81

	P9
	2
	50
	 = 350

	P10
	4
	52
	 = 48


  Sumber : Berdasarkan hasil pengolahan data

Untuk perhitungan  adalah sebagai berikut




Sehingga diperoleh


Demikian seterusnya

Untuk proses dekripsi dari hasil enkripsi adalah sebagai berikut
Table 2. Proses Dekripsi
	Block
	Decimal
	Proses Dekripsi

	Hasil Dekripsi
(Plaintext)

	C1
	303
	 = 75
	K

	C2
	509
	 = 79
	O

	C3
	58
	 = 77
	M

	C4
	131
	 = 80
	P

	C5
	263
	 = 85
	U

	C6
	468
	 = 84
	T

	C7
	103
	 = 69
	E

	C8
	81
	 = 82
	R

	C9
	94
	 = 50
	2

	C10
	48
	 = 52
	4


	      Sumber : Berdasarkan hasil pengolahan data

Jika plaintext = KOMPUTER24 = 75797780858469825052 dipecah dalam 1 blok terdiri dari 3 digit maka diperoleh 757 977 808 584 698 250 052 (blok terakhir ditambah angka 0 di awal agar menjadi 3 digit). Dipilih dua bilangn prima p = 23, dan q = 43, n = 23(43) = 989, m = (23-1)(43-1) = 924. Kunci publik e = 95 yang relatif prima dengan m = 924. Disini GCD(924,95) = 1
Nilai d diperoleh , diperolah pada saat nilai k = 11
Kunci publik adalah pasangan (𝑒, 𝑛) = (95, 989).
Kunci privat adalah pasangan (𝑑, 𝑛) = (107, 989)
Proses enkripsi Algoritma RSA

Table 3. Proses Enkripsi
	Block
	Decimal
	Proses Enkripsi


	P1
	757
	 = 148

	P2
	977
	 = 490

	P3
	808
	 = 347

	P4
	584
	 = 855

	P5
	698
	 = 58

	P6
	250
	 = 527

	P7
	052
	 = 900


  Sumber : Berdasarkan hasil pengolahan data

Proses dekripsi Algoritma RSA

Table 4. Proses Enkripsi
	Block
	Decimal
	Proses Dekripsi


	C1
	148
	 = 757

	C2
	490
	 = 977

	C3
	347
	 = 808

	C4
	855
	 = 584

	C5
	58
	 = 698

	C6
	527
	 = 250

	C7
	900
	 = 52


  Sumber : Berdasarkan hasil pengolahan data

Hasil dekripsi 757 977 808 584 698 250 52. Jika di jadikan 2 digit dalam 1 blok maka diperoleh : 75 79 77 80 85 84 69 82 50 52 (KOMPUTER24)
Berdasarkan nilai p, q, dan n = pq. Pemilihan nilai p dan q tidak dapat menggunakan bilangan prima yang kecil nilainya. Hal ini harus dilihat nilai dari plaintext yang akan di enkripsi. Karena jika p = 31, q = 19 menghasilkan n = 589. Dengan nilai n = 589 maka interval nilai plaintext yang dapat di enkripsi antara 0 s/d 588 atau [0, n-1]. Sementara berdasarkan contoh kasus di atas nilai plaintext tertinggi adalah 85 (huruf U). Jadi pemilihan nilai p dan q sudah memenuhi aturan yang ada. Beda halnya dengan contoh yang kedua dimana plaintext di bagi menjadi blok dan setiap blok terdiri dari 3 digit. Terdapat angka terbesar 977 (blok ke 2), jika nilai p = 31 dan q = 19, nilai n = 589. Hal ini n tidak memenuhi syarat untuk melakukan enkripsi. Maka dalam hal ini dipilih nilai p dan q yang lebih besar lagi.
Dengan memilih p = 31, q = 19, menghasilkan n = 589, m = 540, dan e = 23 yang relatif prima dengan m. Proses dekripsi menggunakan kunci d sebagai salah satu variablenya. Untuk nilai m = 540, maka nilai e yang dapat di ambil adalah 7, 11, 13, 17, 19, 23, 29, 31, 37 dan lain-lainnya. Hal yang penting adalah nilai GCD(540, e) = 1. Misalkan diambil nilai e = 37, diperoleh nilai d = 73 (pada saat nilai k = 5). Tetapi jika kita memilih nilai e = 51. Sedangkan 51 tidak relatif prima dengan 540, akibatnya tidak akan diperoleh nilai d yang bulat. Karena berdasarkan bentuk , dengan mengambil nilai k secara sebarang tidak akan diperoleh nilai d (bilangan bulat). Dengan tidak adanya nilai d maka proses dekripsi tidak dapat dilakukan.

V. KESIMPULAN
Proses enkripsi dan dekripsi menggunakan algoritma RSA membutuhkan kunci publik dan kunci privat. Propertis algoritma RSA menggunakan variable p, q, n, m, e, d. Untuk membangkitkan kunci publik dan kunci privat, diperlukan variable p dan q yang diambil secara sebarang dari bilangan prima. Dari nilai p dan q diperoleh nilai n. Nilai n menjadi patokan dalam melakukan enkripsi, karena besaran nilai plainteks yang dienkripsi interval nilai nya antara 0 sampai dengan n-1. Dengan demikian nilai p dan q selain bilangan prima juga nilainya harus besar. Berdasarkan nilai p dan q juga diperoleh nilai m. Pemilihan nilai e tergantung kepada nilai m, dimana nilai e harus relatif prima dengan nilai m. Jika nilai e tidak relatif prima dengan m, maka nilai d tidak dapat diperoleh. Enkripsi dilakukan dengan menggunakan variable e dan n sebagai kunci publik. Selanjutnya dekripsi dilakukan dengan menggunakan variable d dan n sebagai kunci privat.
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