
 Jurnal Minfo Polgan (JMP) 
Volume 15, Nomor 1, Maret 2026 
DOI : https://doi.org/10.33395/jmp.v15i1.16224  

e-ISSN : 2797-3298 
p-ISSN : 2089-9424 

 

@2026 The Author Published By Politeknik Ganesha Medan 
This is an open access article under the CC BY licence (http://creativecommons.org/licenses/by/4.0/). which permits 
unrestricted use, distribution, and reproduction in any medium, provided the original work is properlycited. 

 

Pengembangan Sistem Pertahanan Server Cerdas 
Menggunakan Honeypot Dionaea dan Host-Based 
Intrusion Detection System (HIDS) dalam Deteksi 

Serangan Siber 
 

1*Fadli Tamrin, 2Asrul 
1Politeknik Negeri Ujung Pandang, 2Universitas Halu Oleo, Indonesia 

*Korespondensi : fadlitamri@poltek.a.id 
 

Submit : 16 Jan 2026  | Diterima : 15 Feb 2026 | Terbit : 19 Feb 2026 
  

ABSTRACT 
The increasing intensity and complexity of cyberattacks pose a serious threat to server security. 
Host-based Intrusion Detection Systems (HIDS) such as Wazuh have limitations in detecting 
certain types of attacks, particularly at the application and network layers, while honeypots like 
Dionaea—although effective in capturing attacks—are often used only for passive analysis. This 
study aims to design, implement, and evaluate an integrated security system that leverages 
Dionaea as an active sensor to enhance the detection and response capabilities of Wazuh HIDS. 
The research methodology involved building an architecture within a virtual environment 
consisting of the Dionaea honeypot, Wazuh server, protected agents, and attacker machines. 
Attack data captured by Dionaea was processed and forwarded to Wazuh via agents. Custom 
detection rules were developed in Wazuh to generate alerts, which then triggered active 
response mechanisms to automatically block attacker IP addresses at the firewall of the 
protected machines. The system was tested against various attack scenarios, including Port 
Scanning, Brute Force, and Distributed Denial of Service (DDoS). The results demonstrate that 
the integration was successful. For application-layer attacks such as Brute Force and Slowloris, 
the system was able to detect, generate alerts, and automatically block attacker IPs, verified by 
a 100% connection failure. For network-layer attacks such as SYN Flood and ICMP Flood, 
although not directly recorded by the honeypot, their impact was detected as anomalies through 
spikes in CPU resource usage on the host. In conclusion, this integration successfully 
transformed the honeypot from a passive analysis tool into an active defense sensor, 
significantly enhancing the visibility and response capability of Wazuh HIDS against diverse 
cyber threats. 
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ABSTRAK 
Meningkatnya intensitas dan kompleksitas serangan siber merupakan ancaman serius bagi 
keamanan server. Host-based Intrusion Detection System (HIDS) seperti Wazuh memiliki 
keterbatasan dalam mendeteksi beberapa jenis serangan, terutama pada lapisan aplikasi dan 
jaringan, sementara honeypot seperti Dionaea yang efektif menangkap serangan seringkali 
hanya digunakan untuk analisis pasif. Penelitian ini bertujuan untuk merancang, membangun, 
dan menguji sebuah sistem keamanan terintegrasi yang memanfaatkan honeypot Dionaea 
sebagai sensor aktif untuk meningkatkan kemampuan deteksi dan respons dari HIDS Wazuh 
Metodologi penelitian melibatkan pembangunan arsitektur dalam lingkungan virtual yang terdiri 
dari honeypot Dionaea, server Wazuh, agent yang dilindungi, dan mesin penyerang. Data 
serangan yang ditangkap oleh Dionaea diolah dan diteruskan ke Wazuh menggunakan agent. 
Aturan deteksi khusus (custom rules) dikembangkan pada Wazuh untuk menghasilkan 
peringatan, yang kemudian memicu mekanisme active response untuk memblokir alamat IP 
penyerang secara otomatis pada firewall di mesin yang dilindungi. Sistem diuji menggunakan 
berbagai skenario serangan, termasuk Port Scanning, Brute Force, dan Distributed Denial of 
Service (DDoS). Hasil pengujian menunjukkan bahwa integrasi sistem berhasil. Untuk serangan 
pada lapisan aplikasi seperti Brute Force dan Slowloris, sistem mampu mendeteksi, 
menghasilkan peringatan, dan secara otomatis memblokir IP penyerang, yang diverifikasi 
dengan kegagalan koneksi 100%. Untuk serangan lapisan jaringan seperti SYN Flood dan ICMP 
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Flood, meskipun tidak tercatat oleh honeypot, dampaknya dapat terdeteksi sebagai anomali 
melalui lonjakan penggunaan sumber daya CPU pada host. Kesimpulannya, integrasi ini berhasil 
mengubah honeypot dari alat analisis pasif menjadi sensor pertahanan aktif, yang secara 
signifikan meningkatkan visibilitas dan kemampuan respons HIDS terhadap berbagai ancaman 
siber.  
 
Kata Kunci: Honeypot, Dionaea, HIDS, Wazuh, Keamanan Siber 

 
PENDAHULUAN 

Perkembangan internet yang sangat pesat telah menjadikan keamanan data dan 
informasi pada server publik sebagai aspek yang krusial untuk diperhatikan (Hafiz et al., 2020). 
Di sisi lain, kemajuan ini juga membuka peluang baru sekaligus memunculkan tantangan yang 
semakin kompleks dalam ranah keamanan siber. Serangan siber, seperti brute force attack, 
malware, dan eksploitasi layanan, terus meningkat baik dalam skala maupun kompleksitasnya. 
Menurut (Fiqri et al., 2020) ancaman siber ini dapat merusak penyedia layanan seperti situs 
web, email, dan cloud melalui retas sistem atau pencurian data pengguna layanan, yang 
berpotensi merugikan pihak penyedia layanan dan pengguna.  

Berdasarkan laporan tahunan 2023 Badan Siber dan Sandi Negara (BSSN), Indonesia 
mengalami peningkatan signifikan dalam jumlah serangan siber dalam beberapa tahun terakhir. 
Pada tahun 2023, tercatat sekitar 603.276.807 serangan siber. Ancaman siber yang dihadapi 
server sangat beragam. Beberapa di antaranya yang menjadi fokus dalam penelitian ini adalah 
Port Scanning, yaitu teknik pengintaian awal untuk mencari celah keamanan; Brute Force Attack, 
yaitu upaya menebak kredensial login secara paksa untuk mendapatkan akses tidak sah; serta 
Distributed Denial of Service (DDoS), yaitu serangan yang bertujuan melumpuhkan layanan 
dengan membanjiri server menggunakan lalu lintas data dalam jumlah masif. Dokumentasi log 
internal Unit Penunjang Akademik Teknologi Informasi dan Komunikasi (UPA TIK) Politeknik 
Negeri Ujung Pandang mencatat adanya insiden serangan siber yang terjadi pada data center 
Politeknik Negeri Ujung Pandang pada bulam agustus 2024, Serangan ini dapat mengganggu 
akses publik terhadap situs resmi maupun portal akademik. Sebagai respon dari ancaman ini 
diperlukan solusi keamanan yang lebih inovatif dan adaptif untuk melindungi server dari 
berbagai jenis serangan.  

Salah satu pendekatan yang dapat digunakan dengan memanfaatkan teknologi 
Honeypot dan Host-based Intrusion Detection System (HIDS). 1 Honeypot berfungsi sebagai 
perangkat tiruan yang sengaja dibuat agar terlihat seperti target yang menarik bagi penyerang. 
Tujuan utamanya adalah untuk mengelabui attacker agar menyerang honeypot, bukan server 
yang sebenarnya. Namun, data yang dikumpulkan oleh honeypot sering kali hanya 
dimanfaatkan untuk analisis pasif, tanpa ada tindakan langsung untuk mencegah serangan 
berikutnya.  

Di sisi lain, HIDS (Host-Based Intrusion Detection System) adalah sistem yang dirancang 
untuk mendeteksi aktivitas mencurigakan atau berbahaya pada perangkat individu (host). 
Berbagai penelitian terdahulu telah dilakukan untuk meningkatkan keamanan server, antara lain 
melalui implementasi teknologi honeypot dan sistem deteksi intrusi berbasis host (Host-Based 
Intrusion Detection System/HIDS). Penelitian oleh Hartinah (2018) yang berjudul “Implementasi 
Honeypot Dionaea untuk Analisis Malware dan Ransomware” menyoroti kinerja honeypot dalam 
menjebak malware serta menganalisis cara kerjanya. Sementara itu, penelitian oleh Fathin Abd. 
Hadi (2018) yang berjudul “Peningkatan Sistem Keamanan Data Center Menggunakan Metode 
Host-Based Intrusion Detection System (HIDS) dengan Aplikasi Wazuh” menunjukkan bahwa 
HIDS mampu mendeteksi aktivitas mencurigakan melalui analisis log sistem serta memberikan 
respons aktif terhadap potensi ancaman. Berdasarkan kedua studi tersebut, penelitian ini 
bertujuan untuk mengintegrasikan teknologi Honeypot Dionaea dan HIDS guna meningkatkan 
kemampuan deteksi dan pencegahan terhadap serangan siber, serta memberikan kontribusi 
nyata dalam pengembangan sistem keamanan server yang lebih adaptif dan proaktif. 

 
 

METODE PENELITIAN 
Penelitian ini menggunakan jenis penelitian eksperimen (experimental research) dengan 

pendekatan kuantitatif. Penelitian dilakukan melalui proses perancangan, implementasi, dan 
pengujian sistem pertahanan server berbasis Honeypot Dionaea dan Host-Based Intrusion 
Detection System (HIDS) untuk mendeteksi berbagai jenis serangan siber pada server. 
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Pendekatan eksperimen digunakan untuk menguji efektivitas integrasi Honeypot 
Dionaea dan HIDS dalam: 

1. mendeteksi aktivitas serangan siber,  
2. mengumpulkan log serangan,  
3. memonitor aktivitas host,  
4. meningkatkan keamanan server secara real-time.  

 
Lokasi dan Waktu Penelitian 

Penelitian dilaksanakan pada lingkungan laboratorium jaringan komputer atau server 
virtual berbasis Linux. Implementasi sistem dilakukan menggunakan teknologi virtualisasi agar 
simulasi serangan siber dapat dilakukan secara aman tanpa mengganggu jaringan produksi. 

Waktu penelitian dilaksanakan selama ±6 bulan yang meliputi: 
1. studi literatur,  
2. perancangan sistem,  
3. implementasi,  
4. pengujian sistem,  
5. analisis hasil,  
6. penyusunan laporan penelitian.  

 
Objek Penelitian 

Objek penelitian adalah sistem keamanan server berbasis: 
1. Honeypot Dionaea sebagai pendeteksi aktivitas serangan jaringan,  
2. Host-Based Intrusion Detection System (HIDS) sebagai sistem monitoring aktivitas 

internal server.  
Server yang digunakan berupa sistem operasi Linux Ubuntu Server yang dikonfigurasi 

sebagai target simulasi serangan siber. 
 
Alat dan Bahan Penelitian 
Perangkat Keras 

Perangkat keras yang digunakan meliputi: 
Tabel 1 Perangkat Keras 

No Perangkat Spesifikasi 
1 Laptop/PC Server Processor Intel Core i5/Ryzen 5 
2 RAM Minimal 8 GB 
3 Harddisk/SSD Minimal 256 GB 
4 Router/Switch Untuk simulasi jaringan 
5 Koneksi Internet Untuk update repository 

 
Perangkat Lunak 

Perangkat lunak yang digunakan meliputi: 
Tabel 2 Perangkat Lunak 

No Software Fungsi 
1 Ubuntu Server Sistem operasi server 
2 Dionaea Honeypot Monitoring dan penangkapan serangan 
3 Wazuh/OSSEC Host-Based Intrusion Detection System 
4 VirtualBox/VMware Virtualisasi server 
5 Kali Linux Simulasi serangan siber 
6 Wireshark Analisis lalu lintas jaringan 
7 ELK Stack Visualisasi log keamanan 
8 Nmap Port scanning 
9 Hydra Simulasi brute force attack 

 
Teknik Pengumpulan Data 

Pengumpulan data dilakukan melalui beberapa metode berikut: 
1. Studi Literatur 

Pengumpulan referensi dilakukan melalui: 
a. jurnal ilmiah,  
b. prosiding,  
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c. buku,  
d. dokumentasi keamanan siber,  
e. artikel penelitian terkait Honeypot dan HIDS.  

 
2. Observasi Sistem 

Observasi dilakukan terhadap: 
a. aktivitas server,  
b. lalu lintas jaringan,  
c. log keamanan,  
d. aktivitas serangan yang berhasil dideteksi. 

 
 

HASIL DAN PEMBAHASAN 
Perancangan Sistem 

Perancangan Sistem Pada tahap ini dilakukan perancangan sistem guna memperoleh 
gambaran yang jelas mengenai sistem yang akan dikembangkan, sehingga dapat menjadi 
pedoman dalam pelaksanaan penelitian. Arsitektur sistem yang dirancang diilustrasikan pada 
Gambar 3.2. Diagram tersebut menunjukkan alur kerja di mana Penyerang melancarkan 
serangan ke Honeypot. Data serangan yang berhasil ditangkap kemudian dikirim ke Wazuh 
Server untuk dianalisis. Jika terdeteksi ancaman, Wazuh Server akan mengirimkan perintah 
Active Response ke Host VM (yang dilindungi oleh Wazuh Agent) untuk memblokir penyerang. 
27 Gambar 3. 2 Perancangan Sistem 

Gambar 1. Perancangan Sistem 
 

Pembuatan Sistem 
Pada tahap ini, dilakukan implementasi sistem berdasarkan perancangan yang telah 

dibuat sebelumnya. Proses ini mencakup instalasi, konfigurasi, dan integrasi antara 
honeypot Dionaea, Wazuh HIDS, serta lingkungan virtualisasi Proxmox. Selain itu, 
dilakukan pengujian terhadap sistem dengan menggunakan alat seperti Metasploit dan 
hping3 untuk mensimulasikan serangan. 
1. Honeypot Dionaea 

Proses instalasi honeypot dionaea dilakukan melalui perintah pada console 

 
Gambar 2. Perintah Proses Instalasi Dionaea 
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Gambar 2 menunjukkan perintah yang digunakan untuk mengunduh 
honeypot Dionaea dan masuk kedalam direktori dionaea. Selanjutnya akan 
dilakukan proses penginstallan dependensi yang diperlukan dengan perintah seperti 
gambar 3 

Gambar 3. Perintah Instalasi Dependensi 
Selanjutnnya membuat direktori baru dan melakukan konfigurasi untuk 

Dionaea dapat menjalankan perintah seperti pada gambar 4 
 

 
Gambar 4 Konfigurasi Instalasi Dionaea 

 
Untuk melakukan instalasi script DionaeaToJson dapat dilihat pada gambar 5 

Gambar 5 Perintah Instalasi DionaeaToJson 
DionaeaToJSON (atau script dionaeaSqliteToJson.py) digunakan untuk 

mengonversi data log serangan yang tersimpan dalam database SQLite milik 
Dionaea ke dalam format JSON. Dionaea secara default menyimpan informasi 
koneksi, serangan, dan aktivitas penyerang dalam sebuah file database 
dionaea.sqlite. Data tersebut tidak langsung terbaca oleh sistem monitoring seperti 
Wazuh tanpa proses ekstraksi. 

Dengan menggunakan script dionaeaToJSON, informasi seperti alamat IP 
penyerang, port yang diserang, protokol yang digunakan, serta waktu kejadian akan 
diambil dari database dan disimpan dalam bentuk file JSON. File JSON ini kemudian 
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dapat dibaca oleh Wazuh Agent, sehingga sistem Wazuh dapat memantau, 
memproses, dan memvisualisasikan aktivitas mencurigakan atau serangan yang 
ditangkap oleh honeypot. Proses ini memungkinkan integrasi yang antara honeypot 
dan sistem keamanan seperti Wazuh atau ELK Stack, sehingga dapat memperoleh 
notifikasi serta analisis secara real-time berdasarkan data aktual dari honeypot. 

 

 
Gambar 6 Konfigurasi Path DionaeaToJson 

Gambar 6 merupakan bagian dari script dionaeaSqliteToJson.py yang 
digunakan untuk mengekstrak data dari database SQLite milik Dionaea. Variabel 
dionaeaSQLite menunjukkan lokasi file database utama yang menyimpan informasi 
koneksi dan aktivitas yang ditangkap oleh honeypot. Variabel dionaeaLogPath 
menentukan direktori tujuan untuk menyimpan hasil konversi log ke dalam format 
JSON, yang memudahkan integrasi dengan sistem pemantauan seperti Wazuh atau 
ELK Stack. Sedangkan dionaeaBinariesPath merujuk ke direktori tempat Dionaea 
menyimpan file-file biner (misalnya malware) yang berhasil diunduh atau ditangkap 
selama proses interaksi dengan penyerang. Ketiga path ini penting untuk 
memastikan script berjalan dengan benar dan seluruh data hasil penangkapan dapat 
diolah dan disimpan secara sistematis. 

Gambar 7 Konfigurasi Crontab 
Konfigurasi crontab yang telihat pada gambar 7 berfungsi untuk 

menjalankan script Python bernama dionaeaSqliteToJson.py setiap satu menit 
secara otomatis menggunakan interpreter Python 3 yang berada di direktori 
/usr/bin/python3. Script ini dijalankan dari direktori /opt/, dan biasanya digunakan 
untuk mengambil data log serangan dari database SQLite milik Dionaea, lalu 
mengubahnya menjadi format JSON agar dapat diolah lebih lanjut atau dikirim ke 
sistem monitoring seperti Wazuh. Dengan adanya penjadwalan ini, proses konversi. 
log dapat berjalan secara terus-menerus dan real-time tanpa perlu intervensi 
manual, sehingga sistem keamanan dapat secara konsisten mendapatkan data 
terbaru untuk dianalisis. 
 

2. Wazuh 
Proses instalasi wazuh terbagi menjadi dua bagian yaitu instalasi wazuh manager dan 

wazuh agent 
a. Wazuh Manager 

Wazuh Manager merupakan komponen utama dalam arsitektur Wazuh yang 
bertanggung jawab untuk menerima, menganalisis, dan mengelola data keamanan 
yang dikirim oleh Wazuh Agent. Pada proses instalasi ini, Wazuh Manager akan 
diinstal bersamaan dengan komponen pendukung lainnya seperti Wazuh Indexer, 
Filebeat, dan Dashboard menggunakan metode all-in-one untuk mempermudah 
proses setup. Seperti yang ditunjukkan pada Gambar 8, proses instalasi diawali 
dengan mengunduh skrip instalasi resmi dari repositori Wazuh menggunakan 
perintah curl, yang kemudian dieksekusi dengan hak akses sudo bash dan opsi -a 
untuk menginstal semua komponen secara otomatis . 
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Gambar 8 Perintah Download dan Install Wazuh Manager 
 

b. Wazuh Agent 
Wazuh Agent adalah komponen yang dipasang pada endpoint atau host yang ingin 
dipantau, berfungsi untuk mengumpulkan log sistem, memantau integritas file, 
mendeteksi perubahan, serta mengirimkan data tersebut ke Wazuh Manager untuk 
dianalisis. Instalasi Wazuh Agent dilakukan secara terpisah pada setiap mesin target, 
dan setelah proses instalasi, agen harus dikonfigurasi agar dapat terhubung ke 
Wazuh Manager melalui alamat IP dan port yang telah ditentukan. 

 

 
Gambar 9. Perintah Instalasi Wazuh Agent 

 
Gambar 9 menunjukkan perintah yang digunakan untuk mengunduh dan 

mengimpor kunci GPG resmi dari Wazuh ke sistem, yang diperlukan untuk 
memverifikasi integritas paket Wazuh selama proses instalasi, serta menetapkan 
izin akses yang sesuai pada file kunci tersebut. 

 
Gambar 10. Menambahkan Repository Wazuh 

 
Perintah pada gambar 10 digunakan untuk menambahkan repository resmi 

Wazuh ke dalam sistem APT dan mengaitkannya dengan kunci GPG yang telah 
diimpor sebelumnya, sehingga memungkinkan sistem untuk mengunduh dan 
memverifikasi paket Wazuh secara aman selama proses instalasi. Seteleah proses 
instalasi berhasil antarmuka wazuh dashboard akan terlihat seperti pada gambar 11 

 

Gambar 11. Tampilan Awal Wazuh 
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 KESIMPULAN 
Berdasarkan hasil penelitian, integrasi antara Honeypot Dionaea dan Host-based 

Intrusion Detection System (HIDS) Wazuh terbukti berhasil diimplementasikan sebagai sistem 
keamanan adaptif yang mampu meningkatkan kinerja deteksi dan respons melalui pemrosesan 
log serta pengembangan aturan deteksi khusus. Pengujian menunjukkan bahwa sistem efektif 
mendeteksi dan merespons serangan pada lapisan aplikasi, seperti brute force terhadap 
layanan FTP, dengan kemampuan menghasilkan peringatan sekaligus memblokir alamat IP 
penyerang secara otomatis. Sementara itu, serangan pada lapisan jaringan seperti SYN Flood 
dan ICMP Flood, meskipun tidak tercatat oleh Honeypot Dionaea, tetap dapat diidentifikasi 
sebagai anomali melalui pemantauan lonjakan penggunaan CPU dan memori. Secara 
keseluruhan, integrasi ini berhasil mengubah honeypot dari alat analisis pasif menjadi sensor 
pertahanan aktif, sehingga meningkatkan ketahanan server terhadap berbagai ancaman siber 
dan memperkuat visibilitas serta kemampuan respons HIDS Wazuh. 
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